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POLISI PENGGUNAAN KOMPUTER SERVER
1.0
Tujuan Polisi 

Polisi ini menerangkan peraturan dan perkara yang perlu dipatuhi untuk pengoperasian komputer server di UTeM. 

2.0
Skop Polisi 

Server merangkumi semua sistem komputer server (perkakasan dan perisian) yang dibangun atau disediakan oleh pengguna-pengguna yang dibenarkan.  Ini termasuk server aplikasi, server rangkaian dan server kegunaan setempat. 

3.0
Polisi Penggunaan

Setiap PTJ atau penyedia server perlu mematuhi peraturan-peraturan berikut:

i. Semua server untuk kegunaan dalaman akan diberi alamat IP dalaman statik.  Alamat IP global boleh dipertimbangkan oleh Pusat Komputer (sebagai pentadbir alamat IP UTeM) untuk keperluan mencapai fail daripada Internet melalui server;

ii. Server yang terlibat secara langsung dengan Internet seperti server perkhidmatan mel elektronik, laman web dan FTP akan diberi alamat IP global.  Semua server ini perlu didaftarkan dengan Pusat Komputer, berada di dalam domain UTeM dan perlu menyatakan dengan jelas fungsi server tersebut;

iii. Pentadbir server perlu memastikan keselamatan server daripada pencerobohan.   Ini termasuk tetapi tidak terhad kepada membuat pemeriksaan ke atas proses tersembunyi (hidden processes), daemons, mengemaskini perisian seperti mel elektronik dan laman web, dan mengenalpasti pengguna-pengguna.  PTj penyedia server boleh menyedia firewall khusus untuk tujuan ini;

iv. Pentadbir server perlu mengenal pasti tahap capaian pengguna dan penggunaan server secara jelas.  Ini akan menghasilkan capaian yang lebih terkawal;

v. Server yang melibatkan penyimpanan maklumat yang penting dan kritikal perlu mempunyai backup yang lengkap untuk mengelak kehilangan maklumat dan mengurangkan masa downtime.  Urusan operasi penduaan adalah di bawah tanggung jawab penyedia server;

vi. Server yang digunakan untuk tujuan penyelidikan yang menggunakan rangkaian secara intensif (high bandwidth usage) perlu ditempatkan dalam rangkaian persendirian yang dipisahkan daripada rangkaian UTeM melalui penggunaan switch / router untuk mengelak gangguan kepada rangkaian utama.  Sebarang ujian yang memerlukan penggunaan rangkaian UTeM secara terus perlu mendapat kelulusan daripada Pengarah Pusat Komputer;
vii. Server yang digunakan untuk projek pelajar perlu mendapat kelulusan daripada penyelia projek atau Dekan.  Alamat IP dalaman statik digunakan untuk server ini.  Alamat IP global boleh diberi kepada projek yang memerlukan capaian Internet;

viii. Semua pentadbir / penyedia server perlu mematuhi peraturan berikut :

a. Pertukaran alamat IP tidak dibenarkan sama sekali tanpa kebenaran pentadbir alamat IP;

b. Login dan kata laluan untuk root dan super-user adalah di bawah kawalan dan tanggungjawab pentadbir server sepenuhnya; dan

c. Pentadbir server di PTj bertanggungjawab memastikan server tidak disalah guna untuk tujuan yang bukan sepatutnya. 

4.0
Permohonan Menyedia Komputer Server

Setiap komputer server yang ingin dibangun atau disedia perlu mendapat kelulusan Pengarah Pusat Komputer dengan mengisi borang PKUTeM -1003-A.

  UTeM.07.12/1/1

               Semakan 1

PUSAT KOMPUTER

      UNIVERSITI TEKNIKAL MALAYSIA MELAKA

BORANG PERMOHONAN PERKHIDMATAN KOMPUTER
	MAKLUMAT PEMOHON

	NAMA PEMOHON:
	TARIKH:

	JAWATAN:

FAKULTI / JABATAN:


	NO. STAF:

NO. TELEFON:

	JENIS PERKHIDMATAN YANG DIPOHON

	
	
	
	

	
	Instalasi Perisian:
	
	Rangkaian:

	
	
	
	

	
	
	
	

	
	Perkakasan / Peralatan:
	
	Perkakasan / perisian sokongan:

	
	
	
	

	
	
	
	

	
	Akaun Komputer (User ID):
	
	Lain-lain Perkhidmatan (nyatakan):

	
	
	
	

	
	
	
	

	
	E-mail ID:
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	ROSEDUR DAN PERATURAN 

Perkhidmatan komputer yang disediakan pada asasnya adalah untuk kegunaan rasmi yang berkaitan dengan kerja-kerja Universiti Teknikal Malaysia Melaka (UTeM). Oleh itu pegawai dan kakitangan Universiti Teknikal Malaysia Melaka harus menggunakannya secara bertanggungjawab berlandaskan undang-undang negara, peraturan-peraturan Perkhidmatan Awam, polisi Jabatan dan mengikut etika yang bersopan.

Adalah dilarang sama sekali perkhidmatan ini digunakan untuk:

a) kegiatan yang menyalahi undang-undang negara;

b) tujuan komersial yang tidak berkaitan dengan kerja-kerja UTeM;

c) kegiatan perniagaan peribadi;

d) urusan-urusan yang tidak selaras dengan dasar dan peraturan Kerajaan;

e) melakukan pindah turun lagu-lagu MP3 melalui internet;

f) melakukan pindah milik PC yang telah diberikan kepada individu yang lain;

g) melakukan sebarang “chatting” dalam waktu pejabat.

	TANDATANGAN PEMOHON:
	DISAHKAN OLEH KETUA JABATAN

TANDATANGAN/COP:





	KELULUSAN

PENGARAH/ TIMBALAN PENGARAH PUSAT KOMPUTER

	CATATAN / KOMEN:



	TANDATANGAN: 

TARIKH:


	KEUTAMAAN:

[   ] SEGERA

[   ] NORMAL



	PEGAWAI/ PENOLONG PEGAWAI TEKNOLOGI MAKLUMAT 

UNIT SERVIS DAN PENYELENGGARAAN

	CATATAN DIAMBIL OLEH:


	TARIKH: 

___/___/___



	
	TUGASAN KEPADA:



	MAKLUMAT PERALATAN

	Bil
	Deskripsi Peralatan                             
	No. Siri
	Kuantiti

	1.
	Unit Kawalan Pusat (CPU)
	
	

	2.
	Monitor
	
	

	3.
	Papan Kekunci (Keyboard)
	
	

	4.
	Tetikus (Mouse)
	
	

	5.
	AVR
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	JURUTEKNIK KOMPUTER PUSAT KOMPUTER 

	STATUS: 

[   ] SELESAI

[   ] TANGGUH


	TARIKH SELESAI:

___/___/___  ___:___(AM/PM)


	TINDAKAN OLEH:

TANDATANGAN:

	PENGESAHAN PENGGUNA

	TANDATANGAN/COP:


	TARIKH TERIMA:


No. Rujukan:








