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POLISI KESELAMATAN KATA LALUAN

1.0 Tujuan Polisi

Tujuan polisi adalah untuk memastikan pengguna menukar dan menggunakan kata laluan yang sukar untuk diteka dan dipecah masuk oleh pengguna lain. 

2.0
Skop Polisi 
Merangkumi kata laluan untuk rangkaian dan perisian seperti sistem komputer,  sistem pengoperasian, pangkalan data, sistem mel elektronik dan sistem aplikasi utama UTeM.
3.0 Keselamatan Kata Laluan

3.1 Rangkaian

i. Keselamatan kata laluan dari segi rangkaian bermaksud kata laluan yang digunakan oleh pengguna (yang telah disediakan oleh Pusat Komputer) untuk tujuan memasuki dan menjadi sebahagian daripada jaringan rangkaian UTeM.
ii. Pihak Pentadbir Sistem berhak untuk block mana-mana pengguna yang kata laluannya tidak selamat dan boleh menjadi ancaman kepada jaringan rangkaian UTeM seluruhnya yang membenarkan akses selain daripada yang telah dibenarkan.
3.2 Sistem Aplikasi & Sistem Operasi
Setiap komputer pengguna di UTeM telah disambungkan ke domain UTeM dan setiap pengguna telah diberi kata nama (ID staf) serta kata laluan (yang ditentukan dan sepatutnya diketahui oleh setiap individu pengguna itu sendiri sahaja) untuk mengakses domain UTeM pada kadar yang telah ditetapkan.

i. Setiap pengguna diwajibkan untuk memilih kata laluan yang sukar untuk diteka atau diketahui oleh orang lain.

ii. Pengguna perlulah mencipta kata laluan yang tidak kurang daripada enam aksara panjangnya dan adalah digalakkan kata laluan tersebut tidak hanya mengandungi huruf sahaja atau nombor sahaja tetapi kombinasi keduanya.

iii. Pengguna tidak dibenarkan sama sekali untuk login menggunakan ID pengguna lain selain ID yang telah diberi kepada mereka.

iv. Pengguna juga digalakkan untuk mengubah kata laluan mereka setiap tiga bulan (digalakkan) supaya sukar untuk sesiapa meneka secara rambang dan menggunakannya.

v. Pengguna boleh menelefon Pusat Komputer untuk menukar kata laluan.

vi. Pihak Pentadbir Sistem berhak untuk block mana-mana pengguna yang kata laluannya tidak selamat dan boleh menjadi ancaman kepada jaringan rangkaian UTeM seluruhnya yang membenarkan akses selain daripada yang telah dibenarkan.

vii. Pusat Komputer berhak mengambil atau menarik semula komputer pengguna dan mendakwa pengguna menyalahgunakan akses yang diberi ataupun menggunakan ID pengguna lain untuk melakukan kesalahan mengikut akta yang terdapat dalam Polisi ICT.

viii. Pusat Komputer tidak bertanggungjawab ke atas sebarang kerosakan atau pencerobohan data atau sistem jika kata laluan seseorang pengguna itu telah digunakan secara tidak sah oleh orang-orang yang tidak bertanggungjawab untuk melakukan pencerobohan ke atas data-data pengguna itu kerana kelalaian pengguna itu sendiri yang menggunakan kata laluan yang mudah untuk diteka oleh orang lain. 

