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Pelan Strategik Pendigitalan UTeM (PSPU) 2023—-2025
Universiti Teknikal Malaysia Melaka
VISI DAN MISI

Bagi memastikan kecemerlangan penyampaian Pejabat Ketua Pegawai Maklumat kepada pemegang taruh, visi dan
misi yang telah ditetapkan perlu dikongsi bersama kepada seluruh warga Pejabat Ketua Pegawai Maklumat dan UTeM
supaya usaha yang dilaksanakan bergerak secara berfokus, berstrategi dan bersistematik seperti dalam Gambar
rajah 1.

Pejabat Ketua Pegawai Maklumat
Universiti Teknikal Malaysia Melaka

VISI

Ke arah Komuniti Universiti Digital
(Towards Digital University Community)

MISI

1) Menyediakan infrastruktur, infostruktur, platform
analitik data raya dan perkhidmatan ICT yang
mampan.

2) Menyediakan ekosistem kondusif yang berteraskan
ICT dalam menyokong tadbir urus pentadbiran dan
libat urus yang dinamik.

3) Menyediakan maklumat yang tuntas melalui proses
transformasi pendigitalan.

Gambar rajah 1 Visi dan Misi Pejabat Ketua Pegawai Maklumat

Menjajar Universiti Melonjak ke Hadapan
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KATA ALUAN NAIB CANSELOR

Bismillahirrahmanirrahim

Assalamu’alaikum Warahmatullahi Wabarokatuh

Salam Sejahtera

Salam Malaysia Madani

Salam UTeM Ku Sayang

Menijajar Universiti Melonjak ke Hadapan

Segala pujian dan ucapan kesyukuran ke hadrat Allah SWT yang telah mengurniakan

ilham, hidayah daninayah kepada kami untuk menyempurnakan Buku Pelan Strategik
Pendigitalan UTeM (PSPU) Universiti Teknikal Malaysia Melaka 2023—2025 ini.

Penghasilan dokumen ini adalah gambaran kegigihan kerja berpasukan oleh
Pejabat Ketua Pegawai Maklumat (CIO) dalam menzahirkan hasrat Kementerian
Pengajian Tinggi (KPT) dan UTeM melalui komitmen yang dirancang secara
strategik.

Selaras dengan misi dan visi UTeM serta Pelan Strategik UTeM 2023-2025,
PSPU 2023-2025 ini juga melihat keperluan perkhidmatan ICT secara
global sebagaimana keperluan negara melalui Rangka Tindakan (Blueprint)
Ekonomi Digital Malaysia yang telah meletakkan inisiatif MyDIGITAL sebagai
penanda aras yang kritikal untuk merealisasikan Rancangan Malaysia Kedua
Belas (RMKe-12). Sebagai salah sebuah universiti awam, UTeM tentunya

Menjajar Universiti Melonjak ke Hadapan
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berkewajipan untuk turut menggalas tugas berhadapan dengan transformasi ekonomi digital yang memerlukan
perancangan secara berstruktur agar rasional, jelas dan praktikal. UTeM telah meletakkan tanggungjawab untuk
merancakkan persekitaran digital, kepada Pejabat Ketua Pegawai Maklumat yang diterajui oleh Ketua Pegawai
Maklumat (ClO) yang kemudiannya diterjemahkan melalui perancangan strategik ini agar dapat difahami dan menjadi
rujukan oleh semua pihak yang terlibat.

Dua buah pusat di bawah Pejabat CIO iaitu Pusat Perkhidmatan Pengetahuan dan Komunikasi (PPPK) dan Pusat
Perkhidmatan Data Raya dan loT (PADtRIoT) akan memastikan sasaran perancangan perkhidmatan berasaskan ICT
berjaya dicapai iaitu seperti yang dinyatakan dalam PSPU 2023-2025. Selain keperluan meningkatkan kecemerlangan
akademik, prasarana ICT adalah umpama nadi yang menggerakkan dan melonjakkan hampir semua aktiviti Universiti.
Ini adalah satu komitmen yang tiada kompromi lebih-lebih lagi seluruh negara menyaksikan pengurusan ‘di hujung jari’
setelah dunia dilanda covid-19.

Dengan itu, setinggi-tinggi penghargaan dan ucapan terima kasih kepada pasukan CIO dan semua pihak yang terlibat
di atas usaha, semangat, kesungguhan dan komitmen dalam menghasilkan PSPU 2023—-2025.

Profesor Datuk Ts. Dr. Massila binti Kamalrudin
Naib Canselor
Universiti Teknikal Malaysia Melaka

n Menjajar Universiti Melonjak ke Hadapan



Pelan Strategik Pendigitalan UTeM (PSPU) 2023—-2025
Universiti Teknikal Malaysia Melaka

KATA ALUAN KETUA PEGAWAI MAKLUMAT

Assalamualaikum Warahmatullahi Wabarakatuh

Pelan Strategik Pendigitalan UTeM (PSPU) 2023-2025 dibangunkan sebagai panduan dan
asas dalam proses transformasi digital bagi merealisasikan perancangan UTeM “Ke Arah
Kampus Pintar’. PSPU 2023-2025 ini direka bentuk agar selari dengan Pelan Strategik
Universiti (ST95) iaitu pada Teras Strategik 4 Mencetuskan Ekosistem Rancak, Melestarikan
Universiti.

Pada era dunia tanpa sempadan dengan maklumat di hujung jari, teknologi digital amat
penting sebagai medium penyalur maklumat dan pengetahuan serta sebagai alat untuk
meningkatkan produktiviti masyarakat amnya dan warga UTeM khususnya.

Perancangan yang teratur dan berstrategik amat penting dalam mencapai sesuatu
visi dan misi. Transformasi digital di UTeM perlu dijajar dengan teratur agar ada
kesinambungan dalam jangka masa 10 tahun yang akan datang.

Akhir kata, terima kasih kepada semua yang terlibat sama ada secara langsung atau
tidak langsung dalam penyediaan PSPU 2023-2025. Semoga proses transformasi
pendigitalan dapat dilaksanakan sebaik mungkin dan berjaya menjajar universiti,
melonjak kehadapan, menjulang visi, memadani Malaysia.

Profesor Dr. Mohd Khanapi bin Abd Ghani
Ketua Pegawai Maklumat
Universiti Teknikal Malaysia Melaka

Menjajar Universiti Melonjak ke Hadapan n
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GLOSARI

SMU Sistem Maklumat Universiti

ClO Chief Information Officer

PPPK Pusat Perkhidmatan Pengetahuan dan Komunikasi
PADtRIoT Pusat Perkhidmatan Data Raya dan loT

DDl Direct Dialing In

ucC Unified Communication

VolP Voice over Internet Protocol

RTO Recovery Time Objective

RPO Recovery Point Objective

PdP Pengajaran dan Pembelajaran

Menjajar Universiti Melonjak ke Hadapan
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RINGKASAN EKSEKUTIF PELAN STRATEGIK PENDIGITALAN UTeM
2023-2025

Meningkatkan kebolehcapaian

perkhidmatan digital melalui Menyediakan ekosistem

infrastruktur dan infostruktur digital yang menyeluruh, hlemperkasakan pengurusan
ICT serta analitik data raya yang berkualiti, selamat serta skl

komprehensif dan selamat dinamik

Gambar rajah 2 Infografik Pelan Strategik Pendigitalan UTeM 2023-2025

Pelan Strategik Pendigitalan UTeM (PSPU) 2023—-2025 diberikan dalam Gambar rajah 2. Pelan ini digubal bagi mencapai
objektif seperti berikut:

* Meningkatkan kebolehcapaian perkhidmatan digital melalui infrastruktur dan infostruktur ICT serta analitik data
raya yang komprehensif dan selamat.

* Menyediakan ekosistem digital yang menyeluruh, berkualiti, selamat serta dinamik.

* Memperkasakan pengurusan perkhidmatan ICT.

Pelan ini dibangunkan berdasarkan beberapa siri bengkel dan perbincangan yang telah dilaksanakan serta dapatan
hasil dari maklum balas pengguna. Perancangan ini juga selaras dengan fungsi dan peranan Ketua Pegawai Maklumat
dalam memacu transformasi digital di UTeM. Transformasi ini melibatkan penggunaan teknologi digital secara
menyeluruh, mengoptimumkan penggunaan data untuk pengurusan moden, dan mengemudi teknologi baharu, data

raya dan landskap digital dalam menyediakan perkhidmatan ICT yang terbaik.
Menjajar Universiti Melonjak ke Hadapan
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CARTA ORGANISASI PEJABAT KETUA PEGAWAI MAKLUMAT

PEJABAT KETUA
PEGAWAI MAKLUMAT

PUSAT PERKHIDMATAN
PENGETAHUAN DAN KOMUNIKASI
(PPPK)

PUSAT PERKHIDMATAN
DATA RAYA DAN loT (PADtRIoT)

Bahagian
Repositori Dokumen

Bahagian Infostruktur ICT

Bahagian Data Analitik Bahagian Infrastruktur ICT

Bahagian Pengurusan

Bahagian
Perkhidmatan ICT

Sistem Pintar & loT

Bahagian Sistem
Integrasi Dan Inovasi

Gambar rajah 3 Carta Organisasi Pejabat Ketua Pegawai Maklumat

Penstrukturan fungsi Pejabat Ketua Pegawai Maklumat (CIO) telah dilaksanakan bagi memperkasa peranan CIO
dalam memimpin transformasi digital dan memperkasa struktur organisasi yang lebih dinamik. Carta Organisasi
Pejabat Ketua Pegawai Maklumat yang terkini diberikan dalam Gambar rajah 3. Antara perubahan yang berlaku
adalah dengan memusatkan Bahagian Pentadbiran dan Kewangan untuk mengurus dan mentadbir dua buah
Pihak Berkuasa Universiti (PBU) iaitu Pusat Perkhidmatan Pengetahuan dan Komunikasi (PPPK) dan Pusat
Perkhidmatan Data Raya dan loT (PADtRIoT).

IH Menjajar Universiti Melonjak ke Hadapan
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PADtRIoT merupakan sebuah PBU yang ditubuhkan agar pelaksanaannya menjadi lebih dinamik serta
berfokus tanpa mengganggu fungsi sedia ada PPPK sebagai pusat yang menyediakan perkhidmatan
infrastruktur dan infostruktur ICT dalam menyokong aktiviti pengajaran dan pembelajaran, penyelidikan
dan pentadbiran di UTeM. PADtRIoT terbahagi kepada tiga bahagian iaitu Bahagian Repositori Dokumen,
Bahagian Data Analitik dan Bahagian Sistem Pintar dan IoT.

PPPK pula dahulunya merupakan sebuah Pusat Tanggungjawab (PTj) tetapi telah diselaraskan kepada
Pihak Berkuasa Universiti (PBU) bagi memperkemaskan struktur pentadbiran dan pengurusan kewangan
Pejabat CIO. Penstrukturan baharu PPPK melibatkan pertambahan dua Bahagian daripada dua Bahagian
sedia ada, iaitu Bahagian Pengurusan Perkhidmatan ICT dan Bahagian Sistem Integrasi dan Inovasi
manakala dua bahagian sedia ada dikekalkan iaitu Bahagian Infostruktur ICT dan Bahagian Infrastruktur ICT.

Menjajar Universiti Melonjak ke Hadapan
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3. PELAN STRATEGIK UTeM 2023-2025

Menjajar universiti untuk melonjak ke hadapan melalui 5 Teras Strategik

Memperkasa TVET,
Meluncur Kerjaya

Mempromosikan
RICE, Menjana (
Pendapatan

Mencetuskan
Ekosistem Rancak,
Melestarikan
Universiti

Menjuarai Khidmat
Insani, Mengundang (
Kesejahteraan

Gambar rajah 4 Infografik Pelan Strategik UTeM 2023—-2025

Infografik Pelan Strategik Pendigitalan UTeM (PSPU) 2023-2025 diberikan dalam Gambar rajah 4. Pelan Strategik
Pendigitalan UTeM (PSPU) 2023-2025 dibangunkan berasaskan slogan utama “Menjajar Universiti, Melonjak ke
Hadapan” (“Aligning University, Surging Forward’) menerusi lima (5) Teras Strategik atau Strategic Thrust (ST)
dalam mencapai visi menjadi universiti teknikal yang kreatif dan inovatif terkemuka di dunia dimana lima teras ini
diyakini berupaya mengangkat UTeM di persada antarabangsa.

ﬂ Menjajar Universiti Melonjak ke Hadapan
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Lima teras tersebut ialah:

i)  Teras Strategik 1 (ST1): Memperkasa TVET, Meluncur Kerjaya;

i) Teras Strategik 2 (ST2): Mempromosikan RICE, Menjana Pendapatan;

iii) Teras Strategik 3 (ST3): Menjuarai Khidmat Insani, Mengundang Kesejahteraan;
iv) Teras Strategik 4 (ST4): Mencetuskan Ekosistem Rancak, Melestarikan Universiti;
v) Teras Strategik 5 (ST5): Mengembangkan Nilai, Menggamit Kemakmuran.

3.1. TERAS STRATEGIK 4: MENCETUSKAN EKOSISTEM RANCAK, MELESTARIKAN
UNIVERSITI

Teras yang berkait dengan fungsi Pejabat Ketua Pegawai Maklumat adalah teras strategik keempat iaitu “Mencetuskan
Ekosistem Rancak, Melestarikan Universiti” di mana teras ini menekankan kepentingan interaksi antara tiga sumber
utama ekosistem sesebuah universiti iaitu sumber fizikal (infrastruktur, infostruktur dan kemudahan), kewangan dan
manusia. Kelestarian dan kecemerlangan UTeM akan dicapai apabila ekosistem ini diperkukuhkan melalui pendekatan
yang menyeluruh agar ketiga-tiga sumber ini boleh berintegrasi dan berfungsi dengan berkesan. Inisiatif strategik bagi
Teras Strategik 4 (yang melibatkan Pejabat ClIO) diberikan dalam Gambar rajah 5. Berikut adalah inisiatif strategik yang
dirancang oleh Pejabat Ketua Pegawai Maklumat bagi mencapai teras strategik tersebut:

1IS4.10 — Memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan, boleh dipercayai, mampan
dan bersepadu untuk semua.

1IS4.11 — Mengukuhkan hub data raya berpusat yang menyokong kampus pintar dalam membuat keputusan strategik
berasaskan data.
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Memastikan akses kepada infrastruktur dan infostruktur

digital yang berpatutan, boleh dipercayai, mampan dan
ST 4 bersepadu untuk semua

Mencetus Ekosistem

Rancak,

Melestarikan Universiti Mengukuhkan hub data raya berpusat yang menyokong
kampus pintar dalam membuat keputusan strategik
berasaskan data.

Gambar rajah 5 Inisiatif strategik bagi Teras Strategik 4 (Yang Melibatkan Pejabat CIO)

3.1.1. 1S4.10: Memastikan Akses kepada Infrastruktur dan Infostruktur Digital yang Berpatutan,
Boleh Dipercayai, Mampan dan Bersepadu untuk Semua

Di bawah inisiatif ini, beberapa KPI telah disusun iaitu:

i)  99.7% masa beroperasi infrastruktur digital (masa operasi rangkaian dan pusat data).
i) Meningkatkan keberkesanan persekitaran pembelajaran digital kepada 70%.

iii) Pematuhan standard MS ISO 27001:2013 (ISMS) untuk memastikan kerahsiaan, kebolehpercayaan dan
ketersediaan data.
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Intipati bagi Teras Strategik 4.10 diberikan dalam Gambar rajah 6.

99.7% masa beroperasi infrastruktur digital (Masa operasi Rangkaian dan
Pusat Data)

Menyediakan kemudahan Pusat Pemulihan Bencana (DRC) 24 jam bagi
Pengurusan Kesinambungan Perkhidmatan (PKP) UTeM

Memperkukuhkan liputan dan perkhidmatan infrastruktur rangkaian di
seluruh Kampus UTeM

Teras
Strategik 4

MENCETUSKAN
EKOSISTEM RANCAK, Membangunkan storan boleh skala (scalability)
MELESTARIKAN UNIVERSITI

Meningkatkan keberkesanan persekitaran pembelajaran digital kepada 70%

{34' 10 MemaSt"k"’!n akses kepaqa. Pematuhan standard MS 1SO27001: 2013 (ISMS) untuk memastikan
infrastruktur dan infostruktur digital kerahsiaan, kebolehpercayaan dan ketersediaan data

yang berpatutan, boleh dipercayai,
mampan dan bersepadu untuk semua Menyediakan dokumentasi dan keperluan teknikal

Gambar rajah 6 Intipati bagi Inisiatif Strategik 4.10

Bagi memastikan inisiatif strategik 4.10 dapat dicapai, berikut adalah tiga (3) KPI yang telah disusun oleh Pejabat CIO
menjelang tahun 2025:

i) Ketersediaan rangkaian untuk menyokong infrastruktur digital mencapai Service Level Agreement sebanyak
99.7%.

i) Keberkesanan persekitaran pembelajaran digital meningkat kepada 70%.

iii) Tambahan skop (1 sistem) selesai diakreditasi bagi pensijilan MS ISO 27001:2013 (ISMS).
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Komponen-komponen Inisiatif Strategik 4.10 diberikan dalam Gambar rajah 7.

IS4.10 Memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan,
boleh dipercayai, mampan dan bersepadu untuk semua

QSWURC1, C2,
C3,C4,C5,C6

Ketersediaan rangkaian untuk menyokong infrastruktur
digital (Masa operasi Rangkaian & Pusat Data)
- Garis Dasar : Ketersediaan rangkaian 99.6% 99.6%
-Sasaran 2025 : Ketersediaan rangkaian mencapai Service
Level Agreement 99.7%

99.7%

Meningkatkan keberkesanan persekitaran pembelajaran

digital

- Garis Dasar : 30%

- Sasaran 2025 : Peningkatan keberkesanan persekitaran
pembelajaran digital kepada 70%

Pematuhan Standard MS 1SO27001: 2013 (ISMS)

untuk memastikan kerahsiaan, kebolehpercayaan dan
ketersediaan data

- Garis Dasar : 2 (SMP & SMPS)

-Sasaran 2025 : Tambahan skop (1 sistem) selesai diakreditasi

Gambar rajah 7 Komponen-komponen Inisiatif Strategik 4.10
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Pelan Tindakan dan KPI bagi Teras Strategik 4.10.1 diberikan dalam Gambar rajah 8.

1S4.10 Memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan, boleh dipercayai, mampan

dan bersepadu untuk semua

4.10.1 99.7% masa beroperasi infrastruktur digital (masa operasi rangkaian dan pusat data)

4.10.1.1.1 Peratusan Pembelajaran atas talian,
4.10.1.1 Menyediakan aplikasi automasi pejabat, Sistem Maklumat dan
kemudahan Pusat Pemulihan penyelarasan pangkalan data dapat diambil

Bencana (DRC) 24 jam bagi alih di DRC. Sifar terhenti bagi infrastruktur dan

infostruktur ICT

- Garis Dasar: 50%

- Sasaran 2024 : Kemudaha Pusat Pemulihan Bencana
berfungsi sepenuhnya

Pengurusan Kesinambungan
Perkhidmatan (PKP) UTeM

4.10.1.2.1 Meningkatkan peratusan liputan WiFi di
Kampus Induk UTeM

- Garis Dasar : 80%

- Sasaran 2025 : Liputan Wi-Fi di Kampus Induk

4.10.1.2 Memperkukuhkan
liputan dan perkhidmatan
infrastruktur rangkaian di
seluruh Kampus UTeM

mencapai 95%

90%

Gambar rajah 8 Pelan Tindakan dan KPI bagi Teras Strategik 4.10.1
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Pelan Tindakan dan KPI bagi Teras Strategik 4.10.2 diberikan dalam Gambar rajah 9.

1IS4.10 Memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan, boleh dipercayai, mampan

dan bersepadu untuk semua

4.10.2 Meningkatkan keberkesanan persekitaran pembelajaran digital

4.10.2.1.1 Ketersediaan kapasiti storan untuk
menampung keperluan digital secara terus
4.10.2.1 Membangunkan storan menerus
boleh skala (scalability) - Garis Dasar : 10TB
- Sasaran 2025 : Kapasiti storan boleh skala
(Contoh: 31 TB boleh ditambah dengan mudah)

Gambar rajah 9 Pelan Tindakan dan KPI bagi Teras Strategik 4.10.2

Pelan Tindakan dan KPI bagi Teras Strategik 4.10.3 diberikan dalam Gambar rajah 10.

1IS4.10 Memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan, boleh dipercayai, mampan
dan bersepadu untuk semua

4.10.3 Pematuhan Standard MS 1SO7001:2013 (ISMS) untuk memastikan kerahsiaan, kebolehpercayaan dan
ketersediaan data

4.10.3.1 Menyediakan 4.10.3.1.1 sijil Pematuhan MS 1S027001: 2013

kumentasi dan k rluan (ISms)
U E R LT - Garis Dasar : 25%

- Sasaran 2025 : Peluasan skop ke atas 3 sistem, selesai

teknikal

Gambar rajah 10 Pelan Tindakan dan KPI bagi Teras Strategik 4.10.3
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3.1.2. 1S4.11 Mengukuhkan Hub Data Raya Berpusat yang Menyokong Kampus Pintar dalam Membuat
Keputusan Strategik Berasaskan Data

Intipati bagi Teras Strategik 4.11 diberikan dalam Gambar rajah 11.

Menyediakan sistem pintar dalam memantau, mengumpul dan berkongsi
maklumat yang bersepadu dan mampan

Meningkatkan pembangunan perkhidmatan aplikasi pintar yang disesuaikan
dengan pengalaman mudah alih, pemperibadian, pengautomasian IR 4.0

Te ra s dantele-education
s tr a teg i k Membangunkan persekitaran teknologi sistem data raya )

— Membangunkan Pusat Panggilan Pengguna Bersepadu

| Menyediakan pelantar integrasi yang mampan dalam menyokong hasil
MENCETUSKAN penyelidikan dan inovasi

Membangunkan Sistem Repositori Universiti yang Besepadu bagi
EKOSISTEM RANCAK, b kan Si itori Universiti du bagi
MELESTARIKAN UNIVERSITI — meningkatkan kelancaran akses kepada bahan rujukan, repositori

penyelidikan dan maklumat/ dokumen

Membangunkan aplikasi analitik untuk tujuan analitik deskriptif, analitik

UL T T T O F 7 ~ diagnostik, analitik ramalan dan analitik preskriptif

berpusat yang menyokong kampus

pintar c{alam membuat keputusan UTeM Digitalisation Roadmap
strategik berasaskan data

Gambar rajah 11 Intipati bagi Teras Strategik 4.11
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Komponen-komponen Inisiatif Strategik 4.11 diberikan dalam Gambar rajah 12.

QSWURC1, C2,
C3,C4,C5,C6

1S4.11 Mengukuhkan hub data raya berpusat yang menyokong kampus pintar dalam

membuat keputusan strategik berasaskan data

Menyediakan sistem pintar dalam memantau,
mengumpul & berkongsi maklumat yang bersepadu dan
mampan

- Garis Dasar : 5 modul/ tahun

-Sasaran 2025 : Sebanyak 15 modul ditambah

Membangunkan persekitaran teknologi sistem

dataraya

- Garis Dasar : 20%

- Sasaran 2025 : Persekitaran teknologi sistem data raya telah
diintegrasi sepenuhnya

Gambar rajah 12 Komponen-komponen Inisiatif Strategik 4.11

ﬂ Menjajar Universiti Melonjak ke Hadapan



Pelan Strategik Pendigitalan UTeM (PSPU) 2023—-2025
Universiti Teknikal Malaysia Melaka

Pelan Tindakan dan KPI bagi Teras Strategik 4.11.1 diberikan dalam Gambar rajah 13.

berasaskan data

IS4.11 Mengukuhkan hub data raya berpusat yang menyokong kampus pintar dalam membuat keputusan strategik )

4.11.1 Menyediakan sistem pintar dalam memantau, mengumpul & berkongsi maklumat yang bersepadu dan mampan

4.11.1.1.1 Peratusan pelajar dan kakitangan yang
diuruskan melalui aliran kerja secara aliran kerja
4.11.1.1 Meningkatkan berautomasi ditingkatkan
pembangunan perkhidmatan - Garis Dasar : 5 modul/tahun
aplikasi pintar yang -Sasaran 2025 : Sebanyak 15 modul ditambah

disesuaikan dengan
alih, pemperibadian, 4.11.1.1.2 Bilangan aplikasi pintar/mudah alih .
pengautomasian IR 4.0 dan baharu untuk memenuhi keperluan kampus pintar +bilangan modul
tele-education meningkat
- Garis Dasar : 5 modul/tahun

-Sasaran 2025 : Sebanyak 15 modul ditambah

Gambar rajah 13 Pelan Tindakan dan KPI bagi Teras Strategik 4.11.1
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Pelan Tindakan dan KPI bagi Teras Strategik 4.11.2 diberikan dalam Gambar rajah 14.

1S4.11 Mengukuhkan hub data raya berpusat yang menyokong kampus pintar dan IR 4.0 dalam membuat keputusan )

strategik berasaskan data

4.11.2 Membangunkan persekitaran teknologi sistem data raya

reanvoacan I ke W 202320242028

4.11.2.1.1 Kepuasan pelanggan berdasarkan
4.11.2.1 Membangunkan instrumen penilaian

Pusat Panggilan Pengguna - Garis Dasar : Inisiatif Baharu
Bersepadu - Sasaran sehingga 2025 : 1 Sistem Pengurusan

Pelanggan yang bersepadu (6 modul)

4.11.2.2 Menyediakan 4.11.2.2.1 Peratusan hasil penyelidikan dan inovasi

pelantar integrasi yang diguna pakai dan diintegrasikan

mampan dalam menyokong - Garis Dasar : Inisiatif Baharu
hasil penyelidikan dan inovasi -Sasaran 2025 : 6 produk telah diintegrasikan

*bilangan modul

4.11.2.3 Membangunkan
Sistem Repositori Universiti
yang Besepadu bagi
meningkatkan kelancaran
akses kepada bahan rujukan,
repositori penyelidikan dan
maklumat/ dokumen

4.11.2.4.1 Bilangan aplikasi analitik dibangunkan

4.11.24 Mer{\pangunkan untuk memacu strategi pengurusan, perniagaan

aplikasi analitik untuk tujuan dan keputusan dengan lebih baik. Contoh; analitik

analitik deskriptif, analitik kewangan, analitik pendidikan, analitik sumber

diagnostik, analitik ramalan manusia dan analitik fasiliti

dan analitik preskriptif - Garis Dasar : 3 modul/tahun *bilangan modul
- Sasaran 2025 : Sebanyak 9 modul telah ditambah

Gambar rajah 14 Pelan Tindakan dan KPI bagi Teras Strategik 4.11.2
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4. LANSKAP ICT SEMASA DI UTeM

41. INFRASTRUKTUR ICT

Bahagian Infrastruktur ICT bertanggungjawab dalam merancang, menganalisis, menambahbaik, melaksana dan
menyelenggara infrastruktur ICT di UTeM. Ini termasuk menyediakan perkhidmatan Internet, Rangkaian (LAN, WAN,
VPN), Storan, Mesin VM, Keselamatan siber dan menyediakan perkhidmatan lain seperti komputer peribadi, Unified
Communication (UC), pencetak dan perisian secara berpusat. Selain itu, bahagian ini juga terlibat dalam menyediakan
khidmat perundingan merangkumi perkhidmatan infrastruktur ICT kepada lain-lain PTj dalam pembangunan fizikal
universiti seperti pembinaan bangunan baharu dan juga naik taraf.

4.1.1. Perkhidmatan Rangkaian

Rangkaian internet UTeM sedia ada berkapasiti 10Gbps (leased line) di Kampus Induk termasuk kolej-kolej kediaman dan
3Gbps (leased line) di Kampus Teknologi. Kedua-dua kampus ini dihubungkan dengan kapasiti 800Mbps menggunakan
teknologi Metro-E. Rangkaian dalaman kampus (/ocal area network) yang menghubungkan antara bangunan-bangunan
utama di UTeM ditunjangi dengan kapasiti sehingga 80Gbps (backbone). Diagram logikal rangkaian UTeM diberikan
dalam Gambar rajah 15.

800Mbps Internet Kampus Teknologi
Rangkaian antara kampus 3Gbps (TIME)
(Metro-E)
1
(]
I S
switches = 363 .
access point (kampus) = 668 switches = 1t4i — 038
access point (kolej kediaman) = 538 access point (kampus) =
Pusat Data Rangkaian Pusat Data Rangkaian
Kampus Induk Kampus Induk Kampus Teknologi Kampus Teknologi

Gambar rajah 15 Diagram Logikal Rangkaian UTeM
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41.2. Perkhidmatan Wi-Fi

Liputan rangkaian tanpa wayar di Kampus Induk telah mencapai 85% liputan kawasan berpenghuni, manakala Kampus
Teknologi pula telah mencapai 80% liputan kawasan berpenghuni. Teknologi Wi-fi 6 telah dilaksanakan di Kampus
Induk sejak tahun 2020 dan akan diperluaskan di Kampus Teknologi dan kolej kediaman. llustrasi perkhidmatan Wi-fi di
UTeM diberikan dalam Gambar rajah 16.

668—unit Access Point . A
(indoor 616—unit dan outdoor 54—unit) g5,  Liputan WiFi
Kampus Induk

238-unit Access Point
Teknologi (indoor 208—unit dan outdoor 30—unit)

538—unit Access Point (indoor) Liputan WiFi 1180%
Kampus Teknologi

Kolej Kediaman 51-unit Access Point
Lestari (indoor 45-unit dan outdoor 6-unit)

Gambar rajah 16 Perkhidmatan Wi-Fi di UTeM
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4.1.3. Kemudahan Peralatan dan Perisian Sidang Video

Kemudahan peralatan sidang video disediakan di bilik kuliah fakulti, pusat pembelajaran dan Perpustakaan Laman
Hikmah (PLH) bagi menyokong pengajaran dan pembelajaran secara atas talian serta hibrid. Kemudahan peralatan
sidang video disediakan secara guna sama bersama perisian Microsoft Teams untuk aktiviti pengajaran dan
pembelajaran, aktiviti mesyuarat, perbincangan serta latihan secara atas talian. Bagi memperkukuh dan memperluas
penggunaan platform sidang video maya ini, Pejabat Ketua Pegawai Maklumat telah menyediakan kemudahan ini
secara berpusat. llustrasi peralatan sidang video yang disediakan oleh Pejabat Ketua Pegawai Maklumat UTeM

diberikan dalam Gambar rajah 17.
Peralatan ‘
Portable Camera
Peralatan
Webcam & Headphone

+ Bilangan : 29 unit
@ 2 5

* Digunakan secara gunasama di PTj
* Bilangan : 1,180 set.

* Lokasi penempatan : Perpustakaan
Laman Hikmah

» Bilangan : 50 set
* Lokasi penempatan : Bilik-bilik kuliah
fakulti dan pusat pembelajaran

Gambar rajah 17 Peralatan Sidang Video yang Disediakan
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41.4. Kemudahan Mesin Pencetak

Kemudahan mesin pencetak pelbagai guna disediakan secara guna sama berjumlah 131 unit yang diuruskan secara
berpusat. Dua puluh lapan (28) unit adalah mesin pencetak desktop bagi kegunaan khusus ketua jabatan dan program

rasmi universiti seperti Pendaftaran Pelajar Baharu. Kemudahan mesin pencetak yang disediakan di UTeM digambarkan
dalam Gambar rajah 18.

Bilangan
Mesin Pencetak
159

Desktop

Photocopy
28 unit

131 unit

Gambar rajah 18 Kemudahan Mesin Pencetak yang Disediakan di UTeM
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4.1.5. Kemudahan Perisian Berpusat

Beberapa perisian disediakan oleh Pejabat Ketua Pegawai Maklumat bagi menyokong proses pentadbiran, pengurusan,
pengajaran dan pembelajaran di universiti. Senarai perisian yang disediakan kepada pengguna diberikan dalam
Jadual 1.

Jadual 1 Senarai Perisian yang Disediakan kepada Pengguna

Jenis Perisian Bilangan Lesen | Jenis Perolehan Jenis Lesen
Microsoft (Windows & Office)
Campus
1 1,591 L Tah
Office for Mac ,59 angganan Tahunan Agreement M365
Microsoft Azure Dev Tools
Adobe CC 500 Langganan Tahunan Profesional
Perisian Antivirus (Eset)
EndPoint) 8,795 Langganan Tahunan Standard
C Wid.
Perisian MATLAB Tanpa had Langganan Tahunan ampus 1o¢
License
Perisian Microsoft Visual Studio 30 Langganan Tahunan Profesional
Perisian MS SQL Server 15 Pembelian Profesional
Perisian MS Windows Server 207 Pembelian Profesional
User C t
Perisian Dewan Eja 363 Pembelian ser ) eneurren
License
Statistical Package For Social 60 L anaaanan Tahunan User Concurrent
Science (SPSS) Version 29 99 License
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41.6. Kemudahan Tabung Insentif Pembelian Komputer

Tabung insentif pembelian komputer mula diperkenalkan kepada staf sejak 2017 bagi menampung pembelian komputer
yang akan digunakan untuk tugas rasmi dengan nilai maksimum RM2,500.00. Kemudahan ini ditawarkan kepada staf
akademik serta staf pengurusan dan profesional yang berstatus tetap, telah disahkan jawatan dan mempunyai baki
perkhidmatan sekurang-kurangnya empat (4) tahun. Kemudahan ini boleh digabungkan dengan Skim Pembiayaan
Komputer dan Telefon Pintar UTeM dan staf boleh memohon semula selepas tamat tempoh kemudahan tabung iaitu
selepas empat (4) tahun. Berikut adalah jumlah permohonan yang telah diluluskan berdasarkan fasa pelaksanaan.
Jumlah permohonan kemudahan tabung insentif yang telah diluluskan mengikut fasa sehingga Oktober 2023
digambarkan dalam Gambar rajah 19.

Jumlah Kelulusan
Permohonan

Bermula
September 2020
105

Bermula Ogos
2022 Kemas kini sehingga Oktober 2023

Gambar rajah 19 Jumlah Permohonan Kemudahan Tabung Insentif

Bermula
Ogos 2019
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41.7. Kemudahan Bilik Latihan

Pejabat Ketua Pegawai Maklumat menyediakan dua (2) buah bilik latihan bagi tujuan latihan, kursus, bengkel dan
seminar. Bilik latihan ini dilengkapi dengan 40 buah komputer bagi setiap bilik. Salah satu bilik latihan mempunyai
kemudahan komputer yang dilengkapi dengan kamera.

4.1.8. Perkhidmatan Sistem Telekomunikasi Digital UTeM

Sistem telekomunikasi digital UTeM atau VolIP (Voice over Internet Protocol) adalah sistem utama panggilan dalam dan
luar UTeM di mana kemudahan ini dikenali sebagai UTeM Unified Communication (UTeM UC). Aplikasi ini menggunakan
sambungan rangkaian UTeM (UTeM-Net) dan mempunyai fungsi call forwarding di mana ia membolehkan panggilan ke
nombor pejabat dialihkan kepada nombor telefon peribadi staf dalam waktu pejabat.

4.1.9. Perkhidmatan Sistem CCTV Kampus Induk

Sistem pemantauan keselamatan secara berkomputer dan berpusat ini membantu Pejabat Keselamatan memantau
dan mengawal keadaan keselamatan di dalam kampus. Peralatan infrastruktur CCTV UTeM sedia ada digambarkan
dalam Gambar rajah 20.

Pusat Data PPPK

* Network Video
Recorder (60 TB) —
3 unit

Lokasi strategik sekitar
kampus Induk UTeM

¢ Kamera CCTV - 131 unit
¢ Tambahan 2022 — 10 unit

Bilik Kawalan CCTV,
Pejabat Keselamatan
¢ LCD TV - 8 unit

¢ Monitor — 4 unit

* Workstation — 3 unit

Gambar rajah 20 Peralatan Infrastruktur CCTV UTeM Sedia Ada
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4.1.10. Pusat Data UTeM

Pusat Data UTeM menyediakan perkhidmatan peralatan pengkomputeran secara guna sama dalam kegunaan
pengajaran dan pembelajaran, penyelidikan dan pembangunan serta operasi pentadbiran. UTeM mempunyai dua
buah pusat data yang terletak di Kampus Induk sebagai pusat data utama dan Kampus Teknologi sebagai pusat data
sekunder. Komponen-komponen Pusat Data UTeM digambarkan dalam Gambar rajah 21.

Kampus Induk Kampus Teknologi

7 Fizikal Server 3 Fizikal Server

CPU Resources CPU Resources
544 Logical CPU 120 Logical CPU

26 Core (45% utilization) 3 0 O 2 Core

Memory Resources Memory Resources
4.5 TB (55% utilization) Virtual Machine Server 1.5TB
Laman Web UTeM, Portal uLearn,
Sistem Maklumat Universiti,
Storage Exam Online, eMesyuarat, R&D Server, Storage
300 TB (60% utilization) Virtual Lab, Network Infrastructure, 300 TB
Backup, DRC, DLL

Gambar rajah 21 Komponen-komponen Pusat Data UTeM
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4.1.11. Keselamatan Siber

Kawalan dan pemantauan kepada keselamatan siber di UTeM adalah menggunakan perkakasan, perisian, prosedur
dan proses yang melibatkan keselamatan siber. Berikut adalah item yang terlibat di dalam kawalan dan pemantauan
keselamatan siber di UTeM:

(i) MSISO/IEC 27001:2013.

(i) Next Generation Firewall (NGF).
(iii) Web Application Firewall.

(iv) Antivirus.

(v) Backup / Replication.

(vi) Disaster Recovery Plan.

(vii) Identiti dan Access Control.

4.2, INFOSTRUKTUR ICT

Bahagian Infostruktur ICT bertanggungjawab dalam merancang, menganalisis, membangun, melaksana dan
menyelenggara aplikasi sistem bisnes UTeM atau dikenali Sistem Maklumat Universiti (SMU). SMU dikategorikan
kepada empat (4) kluster utama termasuklah:

i) Sistem Maklumat Pelajar,

i) Sistem Maklumat Kewangan,

iii) Sistem Maklumat Sumber Manusia, dan

iv) Sistem Maklumat Fasiliti dan Pentadbiran, selain aplikasi mudah alih dan laman web universiti.

SMU dibangun dan diselenggarakan secara custom development oleh pasukan pembangun perisian Pejabat Ketua
Pegawai Maklumat. Penambahbaikan ke atas sistem sentiasa dilakukan dari semasa ke semasa berdasarkan keperluan
dan kehendak pengguna bagi memastikan sistem sentiasa relevan ke arah kampus pintar.
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Sehingga kini terdapat 38 sistem, 427 modul dan 2896 sub modul yang telah dibangun dan diselenggara oleh pasukan
pembangun sistem seperti digambarkan oleh Gambar rajah 22.

SISTEM SUB MODUL

Gambar rajah 22 Bilangan Pembangunan dan Penyelenggaraan
Sistem, Modul dan Sub Modul

38 sistem ini digunakan oleh pelajar, staf, orang awam, agensi, kontraktor dan lain-lain seperti dalam Gambar rajah 23.

Pengguna
Sistem

Alumni

‘Ib Bgal
u Ba

Gambar rajah 23 Pengguna SMU
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4.3. PENGURUSAN PERKHIDMATAN ICT

Bahagian Pengurusan Perkhidmatan ICT bertanggungjawab dalam pengurusan perubahan (CM), dasar dan garis
panduan ICT, urus setia JPICT dan JTICT, ISO/IEC 27001:2013 dan khidmat pelanggan. Bahagian ini memastikan
semua sistem dan peralatan yang disediakan dapat digunakan sebaiknya oleh semua warga UTeM serta bertindak

sebagai front end kepada Pejabat CIO.

Bahagian ini menyediakan kemudahan latihan ICT kepada staf, pelajar dan orang awam dalam proses transformasi
digital. Kursus-kursus yang ditawarkan diberikan dalam Gambar rajah 24.

SENARAI LATIHAN
YANG DITAWARKAN

DOKUMENTASI

 Microsoft Word 2010/2013/2016/2019

¢ Adobe Acrobat Professional
e Microsoft Visio 2010/2013/2019

* Microsoft Publisher 2010/2013/2016/2019 '&\@ﬂ
o Adobe Captivate w

PERSEMBAHAN & PENGIRAAN

e Microsoft Excel 2010/2013/2016/2019

e Microsoft Power Point 2010/2013/2016/2019

e Analysing and Visualizing Data Using Excel

e Build Interactive Excel Dashboards

o Best Excel Charts & Graphs Types for Data Analysis
o Advance Microsoft Excel Formulas And Functions

PENGURUSAN PROJEK DAN ANALISA
 Microsoft Project 2010/2013/2016/2019

PENGATURCARAAN

® PHP Programmimg & MySQL
o ASPNET

 Get Organized With MS 365
e MS 365 Application

o Microsoft Teams (Basic & Intermediate)
* Microsoft Email 365

GRAFIK, REKABENTUK & ANIMASI

e Adobe lllustrator CS5/CS6

¢ Adobe Indesign CS5/CS6

e Adobe Photoshop CC

e Adobe Flash Professional CS6

PEMBANGUNAN LAMAN WEB

e Pembangunan Laman Web JOOMLA
* Pembangunan Laman Web WordPress

RANGKAIAN & PENGURUSAN KOMPUTER

¢ Penyelenggaraan & Konfigurasi Komputer

Gambar rajah 24 Senarai Latihan ICT
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4.4. ANALITIK DATA RAYA DAN loT

Seiring dengan ledakan informasi semasa dan perkembangan teknologi terkini, Pejabat CIO telah mengambil inisiatif
dengan mewujudkan Pusat Perkhidmatan Data Raya dan IoT bagi membangunkan sistem yang berasaskan data dan
kepintaran seperti repositori dokumen dan sistem analitik data raya dan loT (/nternet of Things).

44.1. Repositori Dokumen

Sistem Repositori Universiti yang lebih menyeluruh dengan mengambil kira aspek pengurusan, penyebaran bahan-
bahan digital yang lebih selamat dan menjimatkan perbelanjaan. Objektif utama inisiatif repositori dokumen adalah:

i)  Meningkatkan kecekapan dan keberkesanan pengaksesan bahan-bahan digital UTeM secara berterusan
(seamless).

i) Meningkatkan kawalan keselamatan bahan-bahan digital UTeM secara lebih sistematik.

iii)  Memelihara memori UTeM menerusi infrastruktur yang terletak di dalam premis UTeM.

iv) Meningkatkan keupayaan sistem penyampaian maklumat di UTeM agar lebih cepat dan efisyen.

v) Menggalakkan amalan ‘Persekitaran Lestari’ (Sustainable Environment) yang mengurangkan penggunaan
kertas.

vi) Menjimatkan kos operasi seperti pencetakan dan penyewaan mesin cetak.

4.4.2. Analitik Data Raya dan Internet of Things

Pejabat CIO telah melaksanakan inisiatif pembangunan data raya dan teknologi Internet of Things (IoT) di UTeM. Kaedah
analitik data raya digunakan untuk menjana paparan data yang berupaya menghasilkan corak penganalisaan bisnes
(trend pelajar, trend perbelanjaan, trend aset, trend pendapatan) tertentu. Trend yang dihasilkan boleh membantu pihak
pengurusan dalam membuat perancangan, diagnostik, unjuran dan keputusan yang lebih pragmatik.
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Analitik data raya merangkumi tiga (3) kategori seperti berikut:

i)  Analitik deskriptif: untuk memantau prestasi dan pencapaian Universiti.

i)  Analitik prediktif: membuat ramalan logik hasil sesuatu aktiviti.

iii) Analitik preskriptif: mengguna pakai teknologi kecerdasan buatan atau artificial intelligence (Al) dan berupaya
mencadangkan tindakan yang perlu diambil bagi mencapai hasil yang optimum.

Objektif inisiatif analitik data raya adalah:

i)  Memupuk budaya membuat keputusan berasaskan data.

ii)  Mengoptimumkan penggunaan dan perkongsian data.

iii) Meningkatkan penyampaian perkhidmatan berpacukan data.

iv) Mengoptimumkan keupayaan analitik deskriptif, prediktif dan preskriptif data dalam pembuatan keputusan
yang tepat, berkesan dan seterusnya bertindak dengan lebih pantas.

Inovasi peranti elektronik membolehkan pelbagai jenis data diperoleh dalam masa nyata. Bagi merealisasikan hasrat
menjadikan UTeM kampus pintar, Pejabat CIO telah melaksanakan inisiatif pembangunan sistem pintar berasaskan loT.
loT merupakan teknologi yang membolehkan semua jenis peranti dihubungkan bagi menghantar data melalui teknologi
internet dan menjana data raya. Objektif inisiatif loT adalah:

i)  Mewujudkan ekosistem kampus pintar.

i) Meningkatkan kecekapan penyampaian perkhidmatan.

iii) Membudayakan penggunaan peranti elektronik berasaskan teknologi 10T bagi meningkatkan produktiviti di
samping mengoptimumkan penjimatan.

iv) Mengurangkan birokrasi dalam proses kerja.

v) Menghasilkan proses kerja yang lebih telus.
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5. PELAN PERANCANGAN PENDIGITALAN 2023-2025

Pejabat CIO komited dalam merancang, membangun dan melaksanakan strategi teknologi pendigitalan di UTeM. Ini
bagi memastikan objektif transformasi pendigitalan dapat dicapai sejajar dengan wawasan kampus pintar.

Transformasi pendigitalan adalah untuk memastikan akses kepada infrastruktur dan infostruktur digital yang berpatutan,
boleh dipercayai, mampan, berterusan dan bersepadu untuk semua. Proses ini juga melibatkan pengukuhan hub data

raya berpusat yang menyokong kampus pintar dan revolusi perindustrian 4.0 (IR 4.0) dalam membuat keputusan
strategik berasaskan data.

5.1. GAMBARAN TRANSFORMASI PENDIGITALAN UTeM
5.1.1. Hala Tuju Transformasi Pendigitalan UTeM (UTeM Digitalization Roadmap)

Transformasi pendigitalan di UTeM melibatkan enam (6) fasa seperti Gambar rajah 26. Fasa ini perlu dirancang dan
disiapkan bagi mencapai Inisiatif Strategik 4.10 dan 4.11 yang terkandung di dalam Pelan Strategik UTeM 2023-2025.

Hala Tuju Transformasi Pendigitalan UTeM digambarkan dalam Gambar rajah 25.
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Gambar rajah 25 Hala Tuju Pendigitalan UTeM
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Jangka masa yang diperlukan untuk melaksanakan fasa 1 —fasa 6 bermula dari 2023-2025. Untuk perincian perancangan
bagi setiap fasa adalah seperti dalam Gambar rajah 26.

FASA 1
Merekayasa sistem maklumat universiti melalui
pengautomasian proses yang tuntas

FASA 2
Meningkat dan memantapkan infrastruktur ICT
seperti liputan internet, WiFi, pusat data dan

pusat pemulihan bencana ICT FASA 3

Mengaplikasikan analitik data raya dan loT dalam

proses merancang dan membuat keputusan
FASA 4

Merekayasa perkhidmatan ICT berasaskan
personalisasi melalui aplikasi mudah alih yang

merentas peranti FASA 5

Merekayasa model pengajaran dan pembelajaran
melalui Tele Education merentas sempadan dan
masa

FASA 6

Merealisasikan Smart Campus melalui lima
fasa transfomasi digital

Gambar rajah 26 Fasa Transformasi Pendigitalan UTeM

Bagi melonjakkan pencapaian hala tuju pendigitalan, proses transformasi digital di Fasa 1 hingga Fasa 5 boleh
dilaksanakan secara selari.
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5.2. INISIATIF TRANSFORMASI PENDIGITALAN

Inisiatif transformasi pendigitalan bertujuan untuk meningkatkan keberkesanan, aksesibiliti dan kualiti pendidikan
universiti di Malaysia. Sebagai sebuah PTj yang bertanggungjawab dalam meneraju transformasi dan perkhidmatan
digital di UTeM, Pejabat CIO telah merangka beberapa strategi seperti di bawah.

5.2.1. Mewujudkan Metodologi Pengurusan Projek ICT

Pengurusan projek ICT yang bersistematik merupakan kunci kejayaan sesuatu projek sama ada berskala kecil atau
besar. Suatu kaedah yang bersistematik, standard dan holistik perlu dipraktikkan bagi memastikan perkhidmatan dan
produk aplikasi perisian yang dihasilkan berkualiti dan memenuhi keperluan pengguna.

Pengurusan projek ICT umum dicadangkan mengguna pakai metodologi Prince2 dengan melaksanakan tujuh (7)
proses utama seperti starting up, initiating, directing, controlling a stage, managing product delivery, managing stage
boundary dan closing a project.

Manakala metodologi pembangunan perisian dicadangkan mengguna pakai metodologi Agile bagi memastikan sistem
aplikasi yang dihasilkan mencapai standard dan kualiti yang dipersetujui di antara pengguna dan pembangun sistem.
Pembangunan perisian yang bersistematik menghasilkan produk berkualiti dan menjamin proses penyelenggaraan
yang rendah serta melahirkan kesinambungan tenaga pakar.
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Metodologi pengurusan projek digambarkan dalam Gambar rajah 27.

06. Review 01. Requirement Nilai Tambah Metodologi

w x Re-Engineering Capability
‘ Manage Process Re-Engineering easily

02. Design "_E’e @

Closing a Starting Up a
Project Project

AGILE
DEVELOPMENT

05. Deployment METHODOLOGY

aag Strong Change
Managing a Stage o alal Manage me nt
Boundary Prince2 Directing a Processes
04. Testing 03. Development Processes i Ability to anticipate,

: plan and manage -
&g large scale project
. Managing
A ﬁ Product
‘ A Delivery m
'“‘. Controlling a

Managing Resources

Process Integration

Gambar rajah 27 Metodologi Pengurusan Projek
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5.2.2. Merekayasa Pembangunan Aplikasi Sistem

Aplikasi sistem bisnes UTeM atau dikenali Sistem Maklumat Universiti (SMU) dikategorikan kepada empat (4) kluster
utama termasuklah (i) Sistem Maklumat Pelajar, (ii) Sistem Maklumat Kewangan, (iii) Sistem Maklumat Sumber Manusia
dan (iv) Sistem Maklumat Fasiliti dan Pentadbiran. Aktiviti merekayasa pembangunan sistem digambarkan dalam
Gambar rajah 28.

Pembangunan Sistem/ Pembangunan dan UI/UX Sistem yang Naiktaraf Fungsian Pengujian Keseluruhan
Modul Baharu Perluasan Aplikasi Lebih Kemas dan Sistem dari Semasa Sistem bagi
(Pengautomasian Pintar Responsif ke Semasa Menyokong Keperluan
Proses) DRC

Gambar rajah 28 Aktiviti Merekayasa Pembangunan Sistem

Salah satu inisiatif dalam mencapai transformasi pendigitalan di UTeM termasuk pembangunan aplikasi. Aplikasi sistem
adalah kandungan terpenting dalam merealisasikan transformasi pendigitalan secara holistik. Dengan itu, satu peta
aplikasi yang mampan direka bentuk dan dibangunkan seperti Gambar rajah 29.
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HALA TUJU APLIKASI UTeM

e Mempertingkatkan r
pengalaman pengguna Personalisasi o Pemprofilan Wawasan

e Mengatur pengalaman Digital Sistem e Pembangunan Bakat
dan keutamaan individu e-Kesihatan Maklumat ¢ Pembangunan Kepakaran

¢ Kedudukan Persaingan Pelajar

e Y Sistem

Tanpa Tunai Maklumat
LGTEDED

- Sistem

Keselamatan e A Maklumat
ICT : — Sumber
Manusia

SMART CAMPUS
_ - @UTeM
Pengesanan Data Raya &

Staf/ | Data Analitik
Kenderaan /% A UTeM

’ * Analisis, Ramalan dan
¢ Kecekapan penjejakan Repositori & din Perancangan Organisasi
aktiviti Universiti yang Cekap
¢ Mengurangkan risiko Aplikasi Mobil |\ / * Pengoptimuman &
@ UTeM N\ A Penjimatan Kos

Gambar rajah 29 Peta Aplikasi UTeM
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Aplikasi yang dirancang seperti di atas dikategorikan dalam empat (4) kluster yang besar termasuk Sistem Maklumat
Pelajar, Sistem Maklumat Kewangan, Sistem Maklumat Sumber Manusia dan Sistem Maklumat Fasiliti dan Pentadbiran.

Antara projek yang akan diberi fokus dan keutamaan adalah:

Membangunkan aplikasi penyelesaian operasi bisnes berasaskan aplikasi web (web apps) secara dalam
talian. Inisiatif ini adalah selaras dengan hala tuju strategik universiti untuk menyediakan sistem pintar dalam
memantau, mengumpul dan berkongsi maklumat yang bersepadu dan mampan seterusnya membantu dalam
membuat keputusan strategik yang pantas berasaskan data.

Membangunkan dan meluaskan penggunaan aplikasi mudah alih (mobile apps). Aplikasi mudah alih
merevolusikan dunia teknologi pada hariinikerana semakin ramaiyang berhubung dengan menggunakan telefon
pintar, komputer tablet dan lain-lain peranti mudah alih. lanya sangat memudahkan proses pengautomasian
dan menjanjikan kecepatan pencapaian maklumat seiring dengan perkembangan pesat perniagaan organisasi.
Menaik taraf reka bentuk antara muka pengguna grafik (Graphical User Interface-GUI) dan reka bentuk
Pengalaman Pengguna (user experience design - UX) sistem yang lebih kemas dan responsif bagi meningkatkan
pengalaman pengguna agar akses kepada sistem menjadi lebih mudah, efektif dan selesa untuk digunakan.
Menaik taraf dan pemantapan fungsian sistem dari semasa ke semasa. Penyelenggaraan dan pemantauan
ke atas Sistem Maklumat Universiti (SMU) perlu dilakukan agar menepati keperluan universiti serta seiring
dengan hala tuju strategik universiti.

Membangunkan sistem dan aplikasi yang berasaskan analitik data raya dan loT. Inisiatif ini membolehkan
dokumen digital diuruskan dengan lebih efektif dan pembuatan keputusan dan tindakan berasaskan data
dilaksanakan bagi mengoptimumkan kualiti penyampaian perkhidmatan di samping meningkatkan produktiviti
dan penjimatan.
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5.2.3. Melestarikan Infrastruktur ICT

a) Pemerkasaan Infrastruktur Pusat Data

i) Membangunkan Pusat Pemulihan Bencana ICT (Disaster Recovery Centre)
Memastikan ketersediaan, kebolehcapaian serta integriti data menerusi penyediaan infrastruktur digital yang
berdaya tahan dalam merealisasikan kampus pintar bagi menyokong keperluan inisiatif pendigitalan secara
menyeluruh.

ii) Membangunkan storan boleh skala (scalable storage)
Memastikan ketersediaan kapasiti storan dalam menampung keperluan digital secara terus menerus bagi
meningkatan keberkesanan persekitaran pembelajaran digital, penyelidikan dan repositori.

b) Pemantapan keupayaan rangkaian dan komunikasi digital

i) Kapasiti Jalur Lebar Internet
Meningkatkan kapasiti internet sehingga 10Gb bagi menampung keperluan penggunaan internet yang semakin
tinggi dalam menyokong aktiviti pengajaran dan pembelajaran (PdP) secara dalam talian seperti penyampaian
teradun (blended learning), Tele-education, 2U2H, (Open and Distance Learning, ODL), micro-credential serta
penyelidikan menerusi platform maya.

ii) Meningkatkan Liputan Wi-Fi
Memperkukuhkan liputan dan perkhidmatan infrastruktur rangkaian wi-fi di seluruh Kampus UTeM. Ini bagi
merancakkan pembelajaran dan pengajaran, penyelidikan secara kolaboratif dan tadbir urus yang dinamik
berdasarkan analitik data menerusi platform maya.

c) Pengukuhan daya tahan keselamatan siber
i)  Menaik taraf sistem kawalan keselamatan siber secara berpusat
Memastikan tahap keselamatan siber berada pada tahap tertinggi dan selamat dengan sasaran sifar
pencerobohan.
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d) Perkhidmatan sokongan digital mampan
i) Penggantian komputer peribadi usang secara berfasa
Penggantian komputer peribadi usang untuk staf, ruang guna sama dan bilik kuliah untuk menyokong proses
transformasi pendigitalan PdP di UTeM.

Berikut adalah gambaran infrastruktur ICT UTeM menjelang tahun 2025:

ﬁ Pusat

Pemulihan Bencana
(Disaster Recovery Centre

INTERNET
10Gbps

EEEEELL]
aapuanna

Wifi 6 Storan Boleh Skala Penggantian Komputer Tingkat Daya Tahan . v
(95% Liputan) (Persekitaran Peribadi Usang (Be?‘lasa) Keselamatan Siber 12 Jam (Recovery Time Objective &
Pembelajaran Digital) (0 Pencerobohan) Recovery Plan Objective)

Gambar rajah 30 Infrastruktur ICT UTeM Menjelang 2025
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5.2.4. Memperkasa Pengurusan Perkhidmatan ICT

Skop pengurusan perkhidmatan ICT merangkumi pengurusan perubahan, pengurusan projek, polisi, latihan dan
pusat meja bantuan. Berikut adalah aktiviti memperkasakan pengurusan perkhidmatan ICT:

i)  Membangunkan standard Dokumen Perancangan dan Piawaian Pengurusan Perubahan (ICT change
management) bagi menguruskan perkhidmatan ICT yang ditawarkan di bawah Pejabat Ketua Pegawai

Maklumat.

i) Menyediakan Pusat Meja Bantuan (Helpdesk) yang lebih bersepadu bagi meningkatkan kepuasan
pelanggan.

iii) Pemampanan ISMS bagi memastikan kualiti perkhidmatan dan keselamatan maklumat berada pada
tahap terbaik.

iv) Meningkatkan penjanaan pendapatan melalui penyewaan bilik-bilik latihan dan penawaran kursus.
v) Membangunkan modul baharu bagi kursus ICT untuk ditawarkan.
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Inisiatif untuk memperkasa pengurusan perkhidmatan ICT diberikan dalam Gambar rajah 31.

Membangun Dan
Memperkasakan Proses
Pengurusan Perubahan

PERKHIDMATAN ICT

Memperkasa Pusat
Meja Bantuan ICT

Membangunkan modul/

kursus ICT baharu

— MEMPERKASA PENGURUSAN =

ISMS

Meningkatkan Jumlah
Sewaan Bilik Latihan

Mengekalkan pensijilan

Gambar rajah 31 Memperkasa Pengurusan Perkhidmatan ICT

5.2.5. Merekayasa Pembangunan Integrasi Pintar dan Inovasi Sistem

i)  Membangun dan menyediakan platform yang lebih fleksibel dalam menyelesaikan masalah teknologi

yang bersilang dan pengadaptasian produk inovasi.

Kaedah ini dapat membantu universiti membuat

penambahbaikan sistem integrasi dan produk inovasi berdasarkan kajian dan penyelidikan yang dihasilkan
oleh penyelidik dan pensyarah. Hasil produk yang dihasilkan oleh penyelidik dapat dimanfaatkan sepenuhnya
menerusi kerjasama dengan Pejabat CIO.

Menjajar Universiti Melonjak ke Hadapan
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i) Membangunkan enjin notifikasi (nofification engine) dengan capaian secara bersepadu. Contoh aplikasi
termasuklah notifikasi sambutan ulang tahun, aktiviti pelajar dan universiti.

iii) Membangunkan antara muka pengaturcaraan aplikasi (API) untuk membolehkan dua (2) atau lebih atur cara
komputer berkomunikasi di antara satu sama lain secara kelim (seamless). APl dapat menyelesaikan masalah
integrasi dari pelbagai sistem yang terhasil daripada projek penyelidikan dan inovasi yang menggunakan
pelbagai teknologi.

Pembangunan dan penyediaan pelantar fleksibel (agile) diberikan di Gambar rajah 32.

JSON / XML / Laman Web & Aplikasi

HTML
j ‘ - GET / POST/
PUT / DELETE

HTTP RESPONSE

ARKITEK RESTful APl

HTTP REQUEST

Pelayan Web
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Gambar rajah 32 Arkitek RESTful API
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5.2.6. Merekayasa Pembangunan Analitik Data Raya dan loT

Rangka kerja analitik data raya dan IoT adalah seperti digambarkan dalam Gambar rajah 33.

e-Tesis
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_ H H System
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™ ™ M - Course/Subject Analysis

) @ @ - Dropout Risk Prediction

Education
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Internet of
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| Perkhidmatan |
| Data Raya &loT |
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- Staff Demographics
(®\®\@® - Staff Performance

- Attendance Management

- Workforce Planning

- Workplace Health and Safety

- HR Budget and Cost

Human
Resources
Analytics

Financial

- Financial Performance
Analytics

- Financial Forecasting Y =
- Expense Analysis I
- Vendor/Supplier Performance

- Asset and Inventory Management

University
Services
Analytics

- Facilities and Services Utilization and Monitoring
- Student Feedback and Surveys
- Financial Aid

Gambar rajah 33 Rangka Kerja Analitik Data Raya dan loT
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5.2.6.1. Repositori Dokumen

i)  Merekayasa repositori dokumen adalah penting dalam merealisasikan transformasi digital di hujung jari dengan
capaian maklumat secara tanpa kelim (seamless). Justeru, Sistem Repositori Universiti Bersepadu UTeM (i-
RU) akan dibangunkan secara pembangunan tersuai (custom development) bagi menyelesaikan isu integrasi,
kos, penyelenggaraan dan tenaga pakar.

Membangunkan i-RU yang bertindak sebagai sistem repositori terpusat dan rujukan sehenti (one-stop
reference) bagi meningkatkan kelancaran akses kepada maklumat dan dokumen-dokumen digital universiti.
i-RU menyediakan aplikasi pengurusan dokumen dengan kemudahan ruang simpanan, carian pantas, paparan
dan analisis. Semua dokumen digital universiti daripada sistem sedia ada dan juga sistem baharu akan berpusat
di i-RU. Kerangka i-RU adalah seperti Gambar rajah 34.

—> ePrints

1 > myMesyuarat 4.0 ‘
WIS <

i-RU —> e-Pekeliling

" ULearn

Search... p) —> Digital Collection |

e-Laporan <«—

Tahunan PTj [ e-MoU/MoA
e-Dokumen <« | i —> mySurat
Pembangunan
—> e-Tesis
e-Dokumen
—>  Akreditasidan
Kualiti

Gambar rajah 34 Kerangka i-RU
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i)  Membangunkan Data Raya bersepadu dan berpusat.

ii)  Membangunkan aplikasi papan pemuka (dashboard) analitik untuk analisis deskriptif, prediktif, preskriptif bagi
memacu proses membuat keputusan dengan lebih baik menerusi paparan data secara menyeluruh.

iii) Membangun dan mengintegrasikan aplikasi loT dengan sistem dan platform sedia ada.

iv) Membangunkan aplikasi pintar yang dapat menyediakan penyelesaian automasi menyeluruh melalui loT.

5.2.6.2. Analitik Data Raya dan loT

Gambar rajah 35 menggambarkan papan pemuka deskriptif status MyRA dan Gambar rajah 36 menunjukkan papan
pemuka deskriptif penggunaan tenaga di UTeM.

Dashboard MyRA

Main Marks

®Marks Obtained ® Benchmark Score ®Max Score
30

25

20

Marks Obtained

Gambar rajah 35 Paparan Pemuka Status MyRA UTeM
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6. PENUTUP

Pelan Strategik Pendigitalan UTeM (PSPU) 2023—-2025 merupakan satu dokumen perancangan untuk membangun dan
mengoptimumkan penggunaan teknologi digital dalam mencapai hala tuju dan objektif Pelan Strategik UTeM. Pelan ini
akan dipantau dan dikaji dari semasa ke semasa supaya teknologi digital akan terus menjadi pemangkin kepada Pelan
Strategik UTeM (5ST). Pelan ini adalah untuk menyokong teras strategik keempat - “Mencetuskan Ekosistem Rancak,
Melestarikan Universiti”.

Perancangan yang telah disusun merupakan komitmen Pejabat ClIO untuk mempertingkatkan perkhidmatan teknologi
digital dan merealisasikan transformasi digital dalam melonjak universiti ke hadapan.

Akhir kata, semoga PSPU 2023-2025 ini dapat dijadikan rujukan pembangunan pendigitalan dan direalisasikan dengan
jayanya menerusi komitmen dan kerjasama semua pihak.
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